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تكبدوا خ�سائر تجاوزت 21 مليار ريال
تقرير: 6.5 مليون �سعودي تعر�ضوا لجرائم �إلكترونية خلال عام

جدة ـ البلاد 
"نورتن"  �شركة  ع��ن   ���ص��ادر  تقرير  ك�شف 
الم��خ��ت�����ص��ة في  الأم�����ن الإل����ك��ت�روني ع���ن  �أن 
ال�سعودية   �شخ�ص في  مليون  من 6.5  �أك�ثر 
العام  خ�لال  الإل��ك�ترون��ي��ة  للجرائم  تعر�ضوا 

الما�ضي.
الخا�ص  "نورتن"  تقرير  �أن  بالذكر  الجدير 
ن��ت��ائ��ج ا�ستطلاع  ي��ق��دم  الإل���ك�ت�روني  ب��الأم��ن 
�أل��ف م�ستخدم  الإن�ترن��ت و�شمل  �أج��ري على 
ل�ل��أج���ه���زة الم���ت���ح���رك���ة في الم��م��ل��ك��ة ال��ع��رب��ي��ة 
ال�سعودية بعمر 18 �سنة وما فوق بتكليف من 
�شركة نورتن �سيمانتك وتنفيذ �شركة "�إيدلمان 

�إنتاليجان�س" للأبحاث
اح�صائيات

ولفت  التقرير الى  �أنواع لااخاترقات الأمنية 
التي واجهها الم�ستهلكون في ال�سعودية، وقال  
�أرب��ع��ة من  �أ�صل  ان  نحو �شخ�ص واح��د من 
ال�سكان ل�سرقة �أجهزتهم المتحركة، مما ك�شف 
�شهد  بينما  للّ�صو�ص،  الخا�صة  معلوماتهم 
�سرقة  �أ���ش��خ��ا���ص  �سبعة  �أ���ص��ل  م��ن  �شخ�ص 
هويته ال�شخ�صية، وتعرّ�ض �أكثر من �شخ�ص 
واح����د م���ن �أ����ص���ل ���س��ت��ة لاخ��ت��راق الح�����س��اب 
ال�شخ�صي على و�سائل التوا�صل لااجتماعي، 
�أربعة  �أ�صل  من  �شخ�ص  تعر�ض  عن  ف�لًاض 

�أ�شخا�ص من الم�شاركين في لاا�ستطلاع الذي 
البريد  ح�ساب  تعر�ض  ق��د  "نورتن"  ن�شرته 
الإل���ك�ت�روني الخ��ا���ص ب��ه ل�لاخ�تراق م��ن قبل 

قرا�صنة الإنترنت.

خ�سائر
وعن الخ�سائر الناتجة عن جرائم الإنترنت فقد 
�أكد التقرير �أن ظل الم�ستهلكون في ال�سعودية 
"20 �ساعة"  الما�ضي ن�صف يوم  العام  خلال 
بلغ  التي  الإلكترونية  الجرائم  عواقب  لمعالجة 
معدل تكلفتها 3,230 لل�شخ�ص الواحد حيث 
 21 ال��ـ  مجموعه  يفوق  ما  الم�ستهلكون  خ�سر 

مليار ريال. 
ا�سباب

ه��ذه  ���س��ب��ب  "نورتن"  ���ش��رك��ة  و�أرج����ع����ت   
وع��دم  ال���زائ���دة  بالثقة  ال��ك��ب�يرة  على لااخ�ت�راق���ات  �أن��ه  بقولها  ال��ك��افي  بال�شكل  لاا�ستعداد 

بخطورة  التامة  الم�ستهلكين  معرفة  من  الرغم 
ي��ب��ال��غ��ون  �أن���ه���م  �إلا  الج���رائ���م الإل���ك�ت�رون���ي���ة، 
ب��الأم��ن  يتعلق  فيما  ب�سلوكياتهم  ثقتهم  في 

�أن��ه عندما يطلب من  الإل��ك�تروني، و�أ���ض��اف��ت 
بت�صنيف  يقوموا  �أن  المملكة  في  الم�ستخدمين 
مم��ار���س��ات��ه��م الأم��ن��ي��ة، �أع��ط��ى م��ع��ظ��م ه����ؤلاء 
و"B+" لأ�صدقائهم  "A” لأنف�سهم  درج��ة 
ت�شدداً في  �أك�ثر  ه���ؤلاء كانوا  المقربين، ولكن 
ت�صنيف  منحوهم  حيث  عملهم  �أرب��اب  تقييم 

."-B"

تو�صيات
"نورتن"  �أو�����ص����ت  ت���ق���ري���ره���ا  ن���ه���اي���ة  وفي 
بذكاء  التكنولوجيا  ا�ستخدم  �إلى  الم�ستهلكين 
لحماية  مفاتيح  ال�سر  كلمات  وجعل  وحكمة 
طالبت   كما  الإن�ترن��ت،  �شبكة  على  الممتلكات 
بم��راج��ع��ة ب��ي��ان��ات ال��ب��ن��ك وب��ط��اق��ة لاائ��ت��م��ان 
كما  طبيعي،  غير  �أم��ر  �أي  عن  دائماً  والبحث 
نوهت �إلى توخي الحذر عندما و�صول ر�سائل 
البريد  متوقعة عبر  �أو غير  فيها  غير مرغوب 
بالبقاء  ذات���ه  ال��وق��ت  في  منبهه  الإل���ك�ت�روني، 
�سيا�سات  على  جيد  واطّ�ل�اع  تامه  يقظه  على 
�شركات التجزئة والخدمات الإلكترونية التي 

قد تطلب المعلومات الم�صرفية �أو ال�شخ�صية.
وف��ى ال�����س��ي��اق  ق��ال الم��دي��ر الإق��ل��ي��م��ي ل�شركة 
حواري"  "�إيا�س  ال�سعودية  "�سيمانتك" في 
الإلكترونية  الجرائم  تنت�شر  الحظ،  ل�سوء  �أنه 
على نطاق وا�سع في المملكة العربية ال�سعودية 
هذه  لإح��دى  ال�سكان  من  تعر�ض %58  حيث 
ح��واري  و�أك��د  الما�ضي،  العام  خ�لال  الجرائم 
�أن ه��ذا ال��رق��م وي��ف��وق الم��ع��دل ال��ع��الم��ي بع�شر 
 %48 تعر�ض  العالم  �سجّل  حيث  مئوية  نقاط 
الحاجة  ي�ؤكد  مما  الج��رائ��م،  لهذه  �سكانه  من 
ومنطق  عقلية  في  نوعية  نقلة  لإح���داث  الملحة 

الم�ستهلكين في المملكة.
�أن يكونوا  "حواري" الم�ستهلكين على  ودعى 
�أك��ث��ر ف��ع��ال��ي��ة وي��ق��ظ��ة في ح��م��اي��ة ب��ي��ان��ات��ه��م 
ي��درك��وا  �أن  يجب  ك��ذل��ك  الم��ه��م��ة،  ال�شخ�صية 
ب�سيطة  احاترزية  خطوات  لاتخاذ  يمكن  ب�أنه 
المحتملة  الهجمات  �إحباط  على  ي�ساعدهم  �أن 

ب�سهولة. 

طريقة غريبة  ل�سرقة بيانات الحا�سوب
جدة ـ البلاد 

اكت�شف باحثون في مجال الأمن و�سيلة جديدة 
�سرقة  للقرا�صنة  خ�لال��ه��ا  م��ن  يم��ك��ن  وغ��ري��ب��ة 
حوا�سيبهم  على  الموجودة  الم�ستخدمين  بيانات 

ال�شخ�صية.
وتم ن�شر ورقة بحثية على موقع مكتبة جامعة 
كورنيل تو�ضح �إمكانية قيام القرا�صنة ب�سرقة 
البيانات من القر�ص ال�صلب الخا�ص بالحا�سب 
م���ن خ��ل�ال لاا���س��ت��م��اع �إلى الأ�����ص����وات ال��ت��ي 

ي�صدرها.
ويم��ك��ن لتلك الأ����ص���وات، ع��ل��ى ح��د م��ا ذك��رت��ه 
الورقة البحثية، �أن تنقل المعلومات دون معرفة 
الم�ستخدمين، كما ان هذه الطريقة لا تحتاج �إلى 
�أن يكون الحا�سب مت�لًاص ب�شبكة "الإنترنت".

وت���دع���ى ط��ري��ق��ة لااخ���ت���راق الج����دي����دة ب��ا���س��م 
 ،DiskFiltration "القر�ص "تر�شيح 
وتعمل عن طريق ال�سيطرة على محرك القر�ص 
ال�صلب، وهي الذراع التي تتحرك ذهاباً و�إياباً 

عبر لاا�سطوانات عند قراءة وكتابة البيانات.
�أ���ص��وات��اً  الميكانيكية  الح��رك��ة  ه���ذه  وت�����ص��در 
الذي  النوع  الأ���ص��وات هي من  مختلفة، وه��ذه 
ق��ي��ام الم�ستخدم  ���س��م��اع��ه��ا ع��ن��د  ي��ت��م  م���ا  ع����ادة 

ب��ت�����ش��غ��ي��ل ج���ه���از الح����ا�����س����ب. ويم���ك���ن ل��ه��ذه 
الأ�صوات، في حال تمكن القرا�صنة من تثبيت 
نقل  الخبيثة،  البرمجيات  من  ال�صحيح  النوع 
البيانات �إلى جهاز مجاور مثل هاتف ذكي يتم 

تجهيزه للا�ستماع �إلى هذه الأ�صوات.

القيود  بع�ض  وج���ود  �إلى  ال��ب��اح��ث��ون  و�أ����ش���ار 
بحيث  القر�ص"  "تر�شيح  لطريقة  والح����دود 
والت�سجيل  لاا�ستماع  جهاز  يتواجد  �أن  يجب 
في مح��ي��ط لا ي��زي��د ع��ن 1.8 م�تر م��ن الج��ه��از 

الأ�سا�سي.

�ضبط برنامج تج�س�س)�صامت( 
ا�ستهدف منظمات رو�سية 
و�صينية منذ 5 �سنوات 

جدة ـ وكالات 
الإل��ك�تروني  الأم��ن  باحثون في مج��ال  ك�شف 
مج��م��وع��ة ب��رمج��ي��ة خ��ب��ي��ث��ة، ت�����ش��ن ه��ج��م��ات 
تج�س�س �إلكتروني على �أهداف مختارة منذ 5 

�سنوات على الأقل.
ل����ل����خ��ب�ارء في ����ش���رك���ة ���س��ي��م��ان��ت��ك  ووف�����ق�����ا 
وك��ا���س�ربك�����س��ي، ف�����إن الم��ج��م��وع��ة ال��ت��ي تطلق 
قد  �سورون"  "بروجكت  ا���س��م  نف�سها  ع��ل��ى 
ا�ستهدفت �شبكات رفيعة الم�ستوى في رو�سيا 

وال�صين وال�سويد ودول �أخرى.
التج�س�س  برنامج  �أن  �سيمانتك  �شركة  وذك��ر 
منظمة  �شبكة  �سورون" يزرع في  "بروجكت 
كومبيوتر  �أجهزة  على  من تحميله  ب��دلًا  معينة 
تامة  �سيطرة  المهاجمين  يمنح  مم��ا  م��ن��ف��ردة، 
ع��ل��ى الأج����ه����زة الم�����ص��اب��ة ب����ه، وي��ت��ي��ح ر���ص��د 
من  وغ�يره��ا  ملفات،  و�سرقة  المفاتيح،  لوحة 

المعلومات.
�أ�صاب  ب�ش�أن 30 منظمة  �أنها علمت  و�أ�ضافت 
دول،  عدة  في  التج�س�سي  البرنامج  �شبكاتها 

ت�شمل  ال�ب�رن���ام���ج  �أه������داف  �أن  �إلى  م�����ش�يرة 
المنظمات الحكومية، ومراكز الأبحاث العلمية، 
لاات�صالات،  و�شركات  الع�سكرية،  والكيانات 

والم�ؤ�س�سات المالية.
يزرع  التج�س�س  برنامج  �إن  الباحثون  وق��ال 
على  تحميله  من  ب��دلًا  معينة  منظمة  �شبكة  في 
�أجهزة كومبيوتر منفردة، مما يمنح المهاجمين 
ويتيح  به،  الم�صابة  الأجهزة  تامة على  �سيطرة 
ملفات، وغيرها  المفاتيح، و�سرقة  لوحة  ر�صد 

من المعلومات.

و�شم يتيح التحكم بالهاتف الذكي
دبي ـ وكالات 

ال���دك���ت���وراه في  ك�شفت مج��م��وع��ة م��ن ط�ل�اب 
 MIT للتكنولوجيا  ما�سات�شو�ست�س  معهد 
ب��ال��ت��ع��اون م���ع ب��اح��ث�ني م���ن م��اي��ك��رو���س��وف��ت 
ا�سم  يحمل  وذك��ي  م�ؤقت  و�شم  عن  للأبحاث 
DuoSkin يمكن �أن يتم تحويله �إلى لوحة 
الذكي  بالهاتف  التحكم  خلالها  من  يتم  لم�سية 
�إمكانية  �إلى  بالإ�ضافة  بالم�ستخدم،  الخ��ا���ص 
بالاعتماد  بيانات  م�شاركة  و�سيلة  �إلى  تحويله 

.NFC على �شريحة
وب��ح�����س��ب ���س��ي��ن��دي ه�����س�ني ل��ي��و ك����او، ط��ال��ب��ة 
م��ا���س��ات�����ش��و���س��ت�����س  م���ع���ه���د  دك������ت������وراه في 
للتكنولوجيا، ف�إن و�شم DuoSkin لي�س 
ع�صرياً فح�سب، و�إنما رخي�ص بما فيه الكفاية 
�صاحبه  ي�شاء  حينما  مظهره  وتبديل  لتغييره 

عمل ذلك.
ويتوفّر الو�شم الذكي وفق ثلاث فئات مختلفة 
ت��ق��دّم ك��ل واح����دة م��ن��ه��ا م��ي��زات تختلف عن 
الأخرى، بحيث يتوفّر و�شم يمثّل فئة المدخلات 
)input( والذي يحوّل ب�شرة الم�ستخدم �إلى 

فئة  يمثّل  فهو  الثاني  الو�شم  �أم��ا  تتبّع،  لوحة 
�ألوانه  تتغّري  والذي   )output( المخرجات 
الم�ستخدم  ج�سم  ح���رارة  درج���ة  ح�سب  على 
فئة  �ضمن  فهو  الثالث  الو�شم  �أم��ا  وعواطفه، 

 )communication( لاات�����ص��الات 
والذي يُتيح �إمكانية �سحب البيانات من الو�شم 

.NFC بالاعتماد على �شرائح
اللون  ذهبية  ورق��ة  على  الو�شوم  هذه  وتعتمد 

في �إن�شائها ب�شكلٍ جميل ومميز، مع �إمكانية 
الت�صميم  ب��رام��ج  ع��ل��ى  ال��و���ش��م  ���ش��ك��ل  ر���س��م 
ذل��ك،  ب��ع��د  وتخ�صي�صه  ��ه  ق�����صّ ليتم  المختلفة 
�شريحة  على  الو�شم  يحتوي  �أن  الممكن  وم��ن 

NFC �أو �أ�ضواء LED تزيد من العن�صر 
الجمالي له.

ومن المفتر�ض �أن تُ�ستعر�ض هذه التكنولوجيا 
الجديدة ب�شكلٍ كامل في ندوة خا�صة للأجهزة 
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القادم في مدينة هايدلبرغ الألمانية.


